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RESUMO

A tecnologia Wireless Local Area Network (Rede Local de Acesso sem Fio),
conhecida como WLAN, permite que usuarios estabelecam conexdes sem fio em uma
area local. Sua principal caracteristica é a vantagem do custo beneficio, por ser de
facil instalacéo e de custo menos elevado. As WLAN tém a mesma funcionalidade das
LANs (redes cabeadas), porém, as redes sem fio eliminam a necessidade de cabos e
de outros equipamentos de rede.
Entre os dispositivos utilizados nas redes sem fio, estdo computadores de mesa,
computadores portateis, assistentes digitais pessoais (PDAs), pagers e telefones
celulares, entre outros. Esses equipamentos mdveis permitem uma série de
aplicacdes. Com tanta comodidade e reducéo nos custos de implantac&o.

Palavras-chave: Tecnologia wireless; Rede local; Acesso sem fio.



ABSTRACT

Wireless Local Area Network technology, known as WLAN, allows users to establish
wireless connections in a local area. Its main characteristic is the cost-benefit
advantage, as it is easy to install and has a lower cost. WLANs have the same
functionality as LANs (wired networks), however, wireless networks eliminate the need
for cables and other networking equipment. Among the devices used in wireless
networks are desktop computers, portable computers, personal digital assistants
(PDASs), pagers and cell phones, among others. These mobile devices allow a series
of applications. With so much convenience and reduction in implantation costs.

Keywords: Wireless technology; Local network; Wireless access.



LISTA DE SIGLAS

DHCP - Dynamic Host Configuration Protocol

ESS — Estended Service Set

EUA — Estados Unidos da América

ICMP - Internet Control Message Protocol

IEEE - Institute of Eletrical and Eletronic Engineers
NELA - National Electric Light Association

VolP — Voice over Internet Protocol
WEP - Wired Equivalency Privacy

WLAN - Wireless Local Area Network

WMAN — Wireless Metropolitan Area Network



LISTA DE FIGURAS

Figura 1- WLC — Wireless LAN Controller (todos os pontos de acesso serao

gerenciados por um Unico equipamento N/W........cveviiiiieeeeeeee e 32
Figura 2 - AS-IS (30 pontos de acesso para todos os de fabrica.............cccvveeeeenn. 33
Figura 3 — TO-BE 41 pontos de acesso para todoS........ccceeeeveeeeeeeeeeeeeeeeeiiiiiien e 34
Figura 4 - Todos os pontos de acesso sao controlados individualmente................... 35
Figura 5 - Controlador de LAN sem fio Série WLC 5508...........cccuvieieiiiiiiiiieeeeeie 36
Figura 6 - 02 WLC para redUNGANCIAL......uuuuieieieeeeeeeee et a e e e e e e e 36
Figura 7 - Seguranca sem fio para visitantes — cenario atual.............cccceeeeeeeeeeeeeennn. 37
Figura 8 — Cenario planejado............eeeeiiiiiiiiiieee et 37
FIgura 9 — INVESTMENTO. ....ccoiiiiiii et 38
FIQUIA 10 — TO — BE....uiiii ittt e e e e e e e e e e e e e e e aaaaes 38
Figura 11 - Resultado da simulacéo AP para poténcia do sinal...........cccccc.vvvvvvnennnnnn. 38
FIQUIA 12 — RESUMIO. ..ceeiiiiieieiee ettt e e e e e e e e e s e e e e e e e e e e s 38
Figura 13 - Orgamento X Investimento - detalhe do valor do projeto.................c.... 39
Figura 14 - Ponto de acesso - AIR-SAP26021-T-K9.......cccccoiiiiieeiiiiiieieeeeeen, 39
FIGUra 15 - WLC 5508 SEIES....cccceiieeeiieieeeeeeeeet st e e e e e e e e e e e 40

Figura 16 - Implementacdo NW do convidado - criar NW Wireless Guest................. 40



SUMARIO

LINTRODUGAO. ...ttt 13
1.1 FORMULAGCAO DO PROBLEMA. .. ..o 14
1.2 JUSTIFICATIVA. ..o, 14
L3 MOTIVACAOD. ... 15
L4 OBUETIV O S . o 15
1.5 METODOLOGIA. ...ttt 15
1.6 ORGANIZACAO DO TRABALHO ... 15
2 REFERENCIAL TEORICO . ... 16
2.1 TECNOLOGIAWIRELESS . ... oo 16
2.2 EQUIPAMENTO E FUNCIONAMENTO..........cooiiiiii e, 19
2.3 IMPLEMENTAGAO. ... .ottt ettt ettt ettt e et e e 22
2.8 CUST O oo, 26
2.5 SEGURANGA . ...ttt ettt ettt ettt e e e e et e st et e e e ee e 26
S MATERIAIS E METODOS. ..ottt e et et e e 30
4 RESULTADOS E DISCUSSOES . .....coooeeeeeeeeeee oot 32
5 TRABALHOS FUTURODS . ...ttt e e e e e 41
B CONCLUSAOD . ..o e ettt et et e e 42

REFERENCIAS. ... ettt e, 43



INTRODUCAO

Este trabalho foi idealizado pela pesquisa do uso, implementacdo e vantagens
das redes wireless (acesso sem fio) assim como na definicdo do assunto e dos
principais topicos relacionados a essa rede. O uso da tecnologia wireless rede sem
fio, caminha entre transceptores de radio indo até o uso em satélites no espaco sideral,
usados com mais frequéncia em redes de computadores e dispositivos moveis,
utilizado como forma de acessar a internet, usando-se em restaurantes, aeroportos,
consultorios ou na prépria casa (BUSCH, 2018).

As redes sem fio ou wireless, teve seu inicio da mesma forma que muitas outras
tecnologias, no ambito militar. Naquela época os militares tiveram a necessidade de
criar um método simples e protegido para realizar a troca informa¢des no campo de
batalha.

Segundo Farias (2015), com o passar do tempo a tecnologia evoluiu, partindo
do ambito militar para se tornar acessivel as empresas, universidades e até mesmo
ao usuario domestico.

De acordo com o0 mesmo autor na atualidade pode-se refletir em redes Wireless
como uma opcao bastante inovadora em relagdo as redes cabeadas. Suas
aplicabilidades séo variadas e tem como principal caracteristica sua locomobilidade,
fato que a torna mais aceita nos ambientes corporativos.

Atualmente os usuarios comecaram a notar as vulnerabilidades da seguranca
no uso de dispositivos e computadores com acesso sem fio. O uso dessa tecnologia
wireless redes sem fio para os usuarios tornou-se pratico e necessario, se tornando
um grande facilitador diario. Entretanto, essa tecnologia trafega diversos tipos de
informagdes em seus dados, sejam elas restritas ou ndo, e usando de forma errada
essa tecnologia, essas informacdes podem expor os dados dos usudrios e causar
danos irreversiveis aos mesmos (CANCELA, GUIMARAES et al,.2018).

O uso das redes sem fio esta se multiplicando cada vez mais a medida que a
qualidade das mesmas vai melhorando e 0s precos dos equipamentos vao se
tornando mais acessiveis (SYMANTEC, 2013).

O uso deste tipo de tecnologia vai desde a transceptores de radio até satélites.
Sendo o0 uso mais popular € em redes de computadores, atendendo como meio de

acesso a Internet por locais longinquos (BUSCH, 2018).



1.1 FORMULACAO DO PROBLEMA

As redes sem fio ou wireless se iniciaram nos anos 90 a partir de sinais de radio
frequéncia, e desde entdo foi evoluindo gradativamente, no entanto sua seguranca
nao foi progredida, havendo assim a necessidade em cuidados dos usuarios para
suprir esse problema, hoje a informacao é muito importante tendo em vista 0s acessos
a links e programas desconhecidos que o dispositivo ao acessar esta repleto de
informagdes pessoais como mensagem, fotos, documentos e dentre outros
(CANCELA, GUIMARAES et al,.2018).

Uma rede cabeada com computadores interligados por meio de fios, é
necessario mudancas fisicas, obras e arrumacgdes. Os problemas estruturais do local
como a alteracdo de layout de moveis, salas, divisorias e salfes de reunido. E cabos
aparentes espalhados por todo local.

Ao expandir novos pontos de rede emergenciais ou simplesmente ampliar a
rede de forma a acomodar os funcionarios, onde quer que eles estejam, os fios
novamente atrapalham. Havendo a necessidade de alocar/disponibilizar um ambiente
de informatica para um projeto de curta duracdo, onde coloca-los sem alterar na
estrutura fisica e cabos (BANDIVIDTH, 2010)..

1.2 JUSTIFICATIVA

A importancia deste tema esta no interesse de usuarios e empresas terem
demonstrado dificuldades quanto a esse assunto em implantar, manter e/ou ampliar
redes cabeadas tomando assim as redes wireless sem fio muito mais viavel.

Para Cancela & Guimaraes et al (2018), na atualidade, existe uma grande
guantidade de computadores conectados a rede de internet mundial sendo a maioria
deles dispositivos moveis onde buscam a utilizacdo de servicos online para suprir as
necessidades, onde se trafegam varias informacdes sigilosas da vida de cada usuério,
seja de redes sociais, mensagens de texto, pesquisas na internet.

Destaca-se que, em uma empresa, a informacéo pode valer até mais do que a
propria infraestrutura dessa”. Isso se destaca principalmente em redes sem fio ou até

mesmo cabeadas lotadas em empresas e corporagcdes que se pode ver atualmente.



1.3 MOTIVACAO

A conectividade da rede é feita de forma rapida, facil e a custos acessiveis, com
acesso seguro e altamente funcional para qualquer tamanho de empresa, escritorio e
residéncias, tanto para novos prédios como para lugares temporarios. Possibilitando
constantes mudancas de layout e um ambiente tecnologicamente moderno e

visualmente atrativo.

1.4 OBJETIVOS

Demonstrar a importancia da tecnologia wireless area network assim como
auxiliar nos processos referentes a implementacdo/migracéo do wireless rede local de
acesso sem fio. E como objetivo especifico: demonstrar de forma simples e objetiva
as vantagens em utilizar a tecnologia wireless sem a necessidade de cabos

interligando computadores.

1.5 METODOLOGIA

A metodologia utilizada para efetivacdo deste trabalho se deu por meio de
pesquisa bibliografica incluindo livros, artigos cientificos, revista eletrénicas. Sendo
uma pesquisa qualitativa, buscando adquirir conhecimento para se associar aos

conceitos pesquisados.

1.6 ORGANIZACAO DO TRABALHO

Este trabalho estd organizado em 4 capitulos. No primeiro, trata-se da
introdugdo que é o inicio de todo trabalho. Mostrando os itens formulagdo do
problema, justificativa, motivacdo, objetivos, metodologia utilizada para o
levantamento de dados e organizacdo do trabalho. No capitulo 1 demonstra o
referencial teérico sendo cada tépico referente ao tema. No terceiro capitulo foi
apresentado os materiais e métodos alguns equipamentos mais comuns utilizados em
redes wireless. No quarto capitulo encontra-se os resultados e discussdes, seguido

dos trabalhos futuros e conclusao.



2 REFERENCIAL TEORICO

2.1 TECNOLOGIA WIRELESS

A tecnologia wireless utiliza ondas de radio para transmissdo de dados entre
dispositivos, e envolve uma série de descobertas e avancos cientificos que foram
sido desenvolvidos, onde o resultado final € uma rede de comunicac¢6es global e uma
grande malha de redes disponiveis em variados espacos publicos, empresas, e
residéncias no mundo e no Brasil (CHENG & MARSIC, 2012).

As versdes sobre a tecnologia wireless, € que busca enfatizar uma visdo dessa
tecnologia e o que o0 seu conceito apresenta. O inicio mais enfocado por livros e cursos
€ 0 envio de cbdigos Morse por Marconi em 1901, mas varios outros marcos sao
utilizados, como a descoberta da inducao eletromagnética por Faraday em 1831 e a
demonstracao publica de Tesla em 1893, e podem ser citados como sendo inicio
dessa tecnologia, portanto estaremos tracando uma linha do tempo, com uma analise
posterior de onde o inicio do wireless poderia ser posicionado (DOWNEY, 2009).

Nessa contextualizacao histdrica, segue alguns nomes importantes que deram
sua contribuicdo para tecnologia wireless como: Michael Faraday em 1831, descobre
os principios da inducéo eletromagnética. Joseph Henry em 1842, descobre que uma
faisca elétrica entre dois condutores pode ser utilizada para induzir magnetismo entre
agulhas, esse efeito é detectado a uma distancia de 30 metros. Feddersen em 1858,
descobre o carater oscilatorio das faiscas elétricas (JACOBSON, 2012).

James Clarck Maxwell em 1867, desenvolve sua teoria do eletromagnetismo e
prediz a existéncia de ondas elétricas no éter. Von Bezold em 1870, descobre a
interferéncia com descargas de compensadores. Thomas Edison em 1875, nota um
fenbmeno que denominou “forca etérica”, mas abandonou a ideia quando Elihu
Thompson, dentre outros, criticaram (BOLOT, 2013).

David E. Hughes em 1879, descobre que um tubo de arquivamentos férreos
fica condutivo por agéo a distancia atraves de faiscas elétricas, ele faz um sinal audivel
em um fone em uma distancia de 500 metros, mas parou suas experiéncias, pois Sir
George Stokes julgou que os acontecimentos demonstravam indugdo simples.
Graham Bell e William H. Preece em 1882, transmitem sinais de Telégrafo
Wireless através do mar por meios de inducdo, entre a Inglaterra e a llha Wight.
Heinrich Rudolph Hertz em 1887, professor privado em Kiel, descobre que o



efeito de faiscas elétricas esta baseado nos fendmenos das ondas no éter. Ele
confirmou a teoria de Maxwell, onde as ondas viajam pela mesma velocidade de luz.
Branly em 1890 chama a atencdo as propriedades de tubos com arquivamentos
férreos que foram redescobertos e desenvolve o primeiro coherer para detectar ondas
de radio (CARTER & CORVELA, 2016).

Preece em 1892, sinaliza no canal de Bristol com seu sistema de inducéo.
Tesla em 1893, demonstra publicamente a comunicagdo wireless via radio em St.
Louis, descrevendo em detalhes os principios da comunicacdo via radio (LAl &
BAKER, 2019).

Ledge em 1894 repete os testes de Herz com um coherer. Tesla em 1895
encontra sinais de recebimento das telegrafias de seu laboratério em Nova lorque em
West Point, Marconi transmite o primeiro telégrafo, e Popoff constr6i um receptor para
ondas elétricas naturais onde tenta descobrir temporais (PAXSON, 2017).

Marconi em 1896, demonstra a telegrafia wireless ao escritério de telégrafo
inglés, apds um ano testando na Italia. Ele prova as possibilidades de telegrafia sem
fios com um coherer. Marconi em 1897, adquire a patente do telégrafo wireless e
estabelece a primeira "Estacdo Marconi" em Needles (llha Wight), esta estacao envia
um sinal a costa inglesa a mais de 22 km (PAXSON, 2018).

Needles em 1898, é enviado a primeira telegrafia wireless paga, e em 20 julho,
a primeira mensagem de jornal é enviada de um navio para o0
Daily Express sobre os resultados de uma competicio de navegacao.
1901 — Marconi usa sintonia entre os receptores e transmissores, e em 12 e 13
dezembro, primeiro sinais sdo enviados pelo Oceano Atlantico de Poldhu para New
Foundland (2800 km) (LAKSHMINARAYANAN et al 2015).

Marconi em 1902, desenvolve o detector magnético, e ha a primeira
comunicacao bidirecional através do Atlantico. Schlémilch em 1903, desenvolve o
detector eletrolitico, Poulsen descobre a transmissdo de ondas continuas com um
arco elétrico, e surge o primeiro servico de noticias para navios em mar, 0 "Servi¢co
Marconi" wireless de Londres para o "Handelsblad" holandés (ASYMMETRIC, 2015).

(...) Em 1971 a primeira rede wireless, a Alohanet, na Universidade do Hawaii.
a ponto de obscurecer a trajetdria de varios desses notaveis pesquisadores em
detrimento da aplicacdo comercial por Marconi, que foi importante, mas de forma

alguma a unica.



O prémio Nobel da fisica de 1909 e a patente foram conferidas a Marconi,
porém a descoberta do radio ocorreu no mesmo ano que um russo, Popoff, fazia
experimentos para a deteccdo de tempestades utilizando a mesma tecnologia, e ha
um impasse sobre a descoberta, mesmo sendo universalmente aceita como sendo
dos EUA (POSTEL, 2011).

Além disso, em 1983, Tesla demonstrara publicamente uma transmissao via
radio. Devido esses fatos, e ao do governo dos EUA ndo desejar pagar pela utilizagdo
das patentes de Marconi na Primeira Guerra Mundial, em 1943 a patente foi
transferida para Tesla, poucos anos apés sua morte.

Varios livros e cursos apresentam uma historia bem descrita no final da linha
do tempo, mas pobre em seu inicio, e falham em descrever como a comunicagao
wireless comecou. Pode-se ver que as comunicacdes wireless datam de bem antes
da primeira rede, a Alohanet, ter sido formada, ou da primeira comunicacao via celular,
gue aconteceu em 1946 pela NTT do Japéao (LINHARES, 2017).

Partindo da definicdo de wireless, que é a de dados se propagando via ondas
de radio, as descobertas e testes de transmissdo via indu¢cdo ndo podem ser
considerados, e as teorias sobre o0 a aplicacédo do radio ndo podem ser utilizadas, até
terem sua aplicacdo confirmada para o fim proposto no significado. Assim, partimos
direto para a utilizacdo das ondas de radio (BOLAND, 2014).

A aplicacdo de Tesla em 1983, no Franklin Institute of Philadelphia e no
National Electric Light Association, continha todos os elementos antes da invengao da
valvula de osciloscépio. Tesla foi o primeiro a aplicar o mecanismo da conducéo
elétrica para finalidades wireless. Ele utilizou receptores eletromagnéticos, que eram
versdes anteriores dos cohereres utilizados por Marconi em tempos mais recentes.
Apbés essa demonstracdo, o0s principios da comunicacdo via radio ficaram
comprovados e amplamente conhecidos (FARIAS, 2015).

As redes sem fio, segundo Engst & Fleishman (2015), iniciou-se de um projeto
que ligou as universidades do Havai em 1971, que conectavam
os computadores de quatro ilhas. Elas entraram para o uso da computacéao pessoal
em 1980, quando a ideia de compartilhar dados entre computadores comecava a se
tornar popular.

As primeiras redes sem fio baseadas em ondas de radio ganharam notoriedade
no inicio dos anos 90, quando os processadores se tornaram mais rapidos a ponto de

suportar tal aplicagdo. As redes existentes na época eram patenteadas e



incompativeis, por isso, no meio da década de 90 as atencdes se voltaram para o
novo modelo do IEEE (Institute of Eletrical and Eletronic Engineers) (ENGST &
FLEISHMAN, 2015)

Em 1999 o IEEE finalizou o padréo 802.11b (11Mbps a 2,4GHz). Em 2002, foi
distribuido ao mercado 0 802.11a (54Mbps a 5GHz), que € incompativel com o padrao
802.11b. No mesmo ano, foi ratificado o padrdo 802.11g (54Mbps a 2,4GHz), que
opera na mesma velocidade do 802.11a e na mesma frequéncia do 802.11b. (ENGST
& FLEISHMAN, 2015).

Portanto, a histéria do wireless trata de descobertas que iniciou no século
passado, e envolve a contribuicdo de varios pesquisadores, que ndo Sa4o menos ou
mais importantes umas quanto as outras, e ndo deveriam ser ignoradas. Atualmente
este tipo de rede j& se tornou bem popular, e seu futuro parece ser ainda mais
difundido no momento. Apesar da facilidade de uso deste tipo de rede, suas
vulnerabilidades devem ser tratadas de forma a melhorar a protecdo da rede
(BARROZO, 2019).

Marques & Barrozo (2019), destaca alguns beneficios da rede wireless sem fio
como: flexibilidade: a auséncia de cabos permite chegar a lugares de dificil acesso
para a rede cabeada; Mobilidade: os usuarios podem acessar a rede de qualquer local
dentro do campo de acdo do ponto de acesso; Ambiente: podem ser utilizadas tanto
em ambientes internos quanto externos.

Esses autores, citam que uma das principais desvantagens de utilizar uma rede
sem fio e a sua ma qualidade de servico. Pois, ela € inferior em relacdo as redes
cabeadas, que mesmo com a expansao da tecnologia, possui uma banda passante
menor, sua seguranca também é limitada e possui muitas falhas de comunicacgao

devido a constantes interferéncias.

2.2 EQUIPAMENTOS E FUNCIONAMENTO

Segundo Arthas (2014, p.98), a topologia de uma rede IEEE 802.11 € composta

pelos seguintes elementos:



BSS - Basic Service Set - corresponde a uma célula de comunicacao
wireless.

STA - Stations - sdo as estacdes de trabalho que comunicam-se entre si
dentro da BSS.

AP - Access Point - funciona como uma bridge entre a rede wireless e a rede
tradicional. Coordena a comunicagéo entre as STA dentro da BSS. Existem
APs que também atuam como roteador, possibilitando o compartilhamento
de Internet pelos outros micros da rede. Eles veem de fabrica como
servidores DHCP (Dynamic Host
Configuration Protocol), facilitando a obtencdo de um endereco IP na rede.
Também conhecido como concentrador.

Bridge - Faz a ligacdo entre diferentes redes, por exemplo, uma rede sem fio
para uma rede cabeada convencional.

ESS - Estended Service Set - consiste de varias células BSS vizinhas que se
interceptam e cujos AP estéo conectados a uma mesma rede tradicional.

Nestas condicbes uma STA pode movimentar-se de um BSS para outro
permanecendo conectada a rede. Este processo é denominado Roaming. Dois modos

de operacédo sao previstos:

Infrastructure mode - quando existe a presenca de um AP coordenando a
comunicagao entre as esta¢fes de uma célula (BSS).
Ad-Hoc mode - quando néo existe AP e as estacfes se comunicam entre si
ggi;émente. Este modo néo é recomendado pelo padrdo (ARTHAS, 2014, p.
Existem varios tipos de hardwares para acessar uma rede sem fio, como
placas USB (externas), placas PCI (internas), Mini PCI (internas para notebooks),
PCMCIA (internas para notebooks) e adaptadores de placas Ethernet.
Segundo Engst & Flsieshman (2015), palavra Wireless significa sem fio,
ou seja, sdo redes cujos cabos séo substituidos por ondas de radio. Sua utilizacéo é
muito simples, assim como sua instalagdo, o que ajuda a proporcionar seu crescente
uso atual.
Existem varios tipos e padrbes de redes wireless, como por exemplo, o
WiMax, Bluetooth, Wi-Fi(Wireless Fidelity), InfraRed (Infravermelho) (ARTHAS, 2014).
Uma rede wireless é reconhecida por ser sem fio, pois o transmissor e 0
receptor estdo se comunicando sem a presenca de fios, no nosso caso, por ondas de
radio (ENGST & FLEISHMAN, 2015).
Encaixam-se nessa categoria 0s seguintes tipos de rede: locais sem fio ou
WLAN (Wireless Local Area Network), Redes Metropolitanas sem Fio ou WMAN
(Wireless Metropolitan Area Network), por exemplo o WIMAX (Worldwide

Interoperability for Microwave Access), Redes de Longa Distancia sem Fio ou WWAN



(Wireless Wide Area Network), redes WLL (Wireless Local Loop) e 0 novo conceito de
Redes Pessoais sem fio ou WPAN (Wireless Personal Area Network) (ARTHAS,
2014).

Segundo Teixeira (2015), o WIMAX, que utiliza o padrao IEEE 802.16, foi
ratificado em Dezembro de 2001, estava focando basicamente as faixas de
frequéncias situadas entre 10GHz e 66GHz considerando sempre aplicagcbes com
linha de visada, obtendo até 34Mbps.

Conforme Engst & FIsieshman (2015), a grande vantagem em instalar
uma rede sem fio € a mobilidade. Ha alguns anos, um cenario onde permitia-se que
as pessoas pudessem desfrutar da conectividade de uma rede sem a necessidade de
fios era um tanto quanto futurista.

As redes sem fio proporcionam a mesma conectividade de uma rede
cabeada comum dentro do perimetro de alcance da rede, tornando possivel que
aguele e-mail que ndo poderia esperar por resposta possa ser respondido no meio de
uma reuniao.

Segundo publicado na revista INFO Exame (Colegcdo 2015 — Wi-Fi) pela
jornalista Débora Fortes (2015), algumas empresas, como a CISCO, estdo adotando
novas politicas de uso para este tipo de rede, como manter os laptops fechados
durante uma reunido.

Segundo Arthas (2014, p.108), quando se discute a configuracdo de uma
WLAN existem alguns padrbes, desenvolvidos ou em desenvolvimento pelo IEEE

(Institute of Eletrical and Eletronic Engineers) que devem ser considerados:

IEEE 802.11a: € o padrao que descreve as especificacdes da camada de
enlace e fisica para redes sem fio que atuam na frequéncia de 5GHz. Apesar
de ter sido firmado em 1999 ndo existem muitos dispositivos que atuam nesta
frequéncia.

IEEE 802.11b: descreve a implementagéo dos produtos WLAN mais comuns
em uso atualmente. Este inclui aspectos da implementacdo do sistema de
radio e também inclui especificagdo de seguranca. Esta descreve o uso do
protocolo WEP (Wired Equivalency Privacy). Trabalha na ISM de 2.4 GHz e
prove 11 Mbps. Foi aprovado em julho de 2003 pelo IEEE.

IEEE 802.119g: descreve o mais recente padrdo para redes sem fio. Atua na
banda ISM de 2.4 GHz e prové taxas de transferéncias de até 54 Mbps.
IEEE 802.11i: trata-se um grupo de trabalho que esta ativamente definindo
uma nova arquitetura de seguranca para WLANs de forma a cobrir as
geracdes de solucbes WLAN, tais como a 802.11a e 802.11g.

IEEE 802.11e: fornece melhoramentos ao protocolo 802.11, sendo também
compativel com 0 802.11b e 802.11a.



Os melhoramentos incluem a capacidade multimidia feito possivel com a
adesao da funcionalidade de qualidade de servicos (QoS Quality of Service), como
também melhoramentos em aspectos de seguranca. Isto significa a habilidade de
oferecer video e 4udio a ordem (on demand), servi¢os de acesso de alta velocidade a
Internet e Voz sobre IP (VolP — Voice over Internet Protocol) (PAXSON, 2018).

Isto permite multimidia de alta-fidelidade na forma de video no formato MPEG2,
e som com a qualidade de CD, e a redefinicdo do tradicional uso do telefone utilizando
VoIP. QoS é a chave da funcionalidade do 802.11e. Ele fornece a funcionalidade
necessaria para acomodar aplicacbes sensiveis a tempo com video e audio.

Segundo ARTHAS (2014, p.110), os grupos do IEEE que estdo desenvolvendo
outros protocolos séo:

Grupo 802.11d — Esta concentrado no desenvolvimento de equipamentos
para

definir 802.11 WLAN para funcionar em mercados ndo suportados pelo
protocolo corrente (O corrente protocolo 802.11 s6 define opera¢des WLAN

em alguns paises).
Grupo 802.11f — Esta a desenvolver Inter-Access Point Protocol (Protocolo
de

acesso entre pontos), por causa da corrente limitacéo de proibir roaming entre
pontos de acesso de diferentes fabricantes. Este protocolo permitiria
dispositivos sem fios passar por varios pontos de acesso feitos por diferentes
fabricantes.

Grupo 802.11g — Estdo a trabalhar em conseguir maiores taxas de
transmissao na banda de radio 2,4GHz.

Grupo 802.11h — Esta em desenvolvimento do espectro e gestdo de
extensdes

de poténcia para o 802.11a do IEEE para ser utilizado na Europa.

2.3 IMPLEMENTACAO

Nos ultimos anos, verificou-se um crescimento explosivo das “Wireless LANs”,
devido ao enorme marketing feito pelos fabricantes baseando-se no principal triunfo
gue é a mobilidade. Outra vantagem seria, em adicdo aquela é a facilidade de
instalagéo.

Entretanto, para se implementar uma rede local sem fio deve-se ficar atento a
diversos fatores. E necessario um projeto bastante detalhado. O planejamento de uma
rede sem fio pode durar poucos dias ou mesmo semanas, dependendo da
complexidade e funcionalidades exigidas pelo seu cliente.

Esse € um processo passo a passo, em que O projetista da rede deve

descobrir/pesquisar caracteristicas que podem ser divididas em seis grupos:



Analise do ambiente — Primeiramente deve se analisar o ambiente em sera
implementada a rede sem fio. Pode-se citar um escritério em que 20 pessoas
fardo uso da rede, uma residéncia com poucos computadores, um aeroporto,
ou mesmo um hospital que se caracteriza como 0 mais complexo ambiente
para a instalacdo de uma rede sem fio devido aos equipamentos radiolégicos,
portas de incéndio, longos corredores, elevadores e usuarios méveis. Além
da diferenca do tamanho da rede, deve-se levar em conta a quantidade de
usuarios existentes na rede, nivel minimo de seguranca exigido, largura de
banda desejada, impacto que a rede tera sobre o ambiente, etc.
Infra-estrutura existente — Ha uma rede (cabeada ou sem fio) existente no
local? O projetista deve ter muita atencdo nesse item, pois se houver uma
rede ja
existente, uma documentacédo detalhada deve existir contendo itens como o
hardware utilizado, a frequéncia que esta sendo usada (caso seja uma rede
sem fio), nUmero de usudarios, politica de seguranca implementada, sistema
operacional de rede em uso, convencao de nomenclatura dos equipamentos,
topologia da rede, etc.

Localizagdo do ambiente — Apds uma analise do ambiente, ja se sabe em
que local sera instalada a rede. Sera em um ambiente “indoor”, “outdoor” ou
ambos. Em ambientes “outdoor” como ligagcdo entre prédios, pode-se ter
inUmeras situacfes e obstaculos que dificultem a instalacdo e manutengéo
de uma rede sem fio. Obstaculos como: arvores, montanhas, prédios, e
condi¢des climaticas desfavoraveis como: fortes chuvas, ventos e neve
podem enfraquecer ou mesmo eliminar o sinal de transmisséo. Pode-se fazer
0 uso de uma torre para superar tais obstaculos, requerendo um projeto de
engenharia, um estudo do local onde serd instalada a torre, assim como a
permissdo de 6rgéos especializados dependendo da altura necessaria. Em
ambientes “indoor” como escritérios, fabricas e galpdes a implementagao da
rede sem fio torna-se mais facil por ndo possuir obstaculos naturais e pela
limitagdo nas distancias.

Finalidade do negdcio — A instalacéo de uma rede sem fio deve atender as
necessidades de negdcio do cliente. Portanto, é de crucial importancia saber
a finalidade da implementacao da rede sem fio. Pode-se citar dois exemplos.
Primeiro, a criacdo de um escritério temporario para conectividade dos
jornalistas na cobertura de uma Olimpiada (BOLAND, 2014, p.171).

Nesse caso, a rede deve ser de alta velocidade (802.11a) com taxa de
transmissdo de até 54 Mbps, devido a enorme quantidade de informacdo que ira
trafegar assim como o grande numero de usuarios se beneficiando da rede ao mesmo
tempo.

Segundo exemplo, um escritrio em que somente trafegariam na rede:
arquivos, imagens, emails, etc, ndo necessitando de uma rede sem fio de alta

velocidade. Enfim, deve-se analisar quais aplicacdes serdo utilizadas pelos usuarios.

Recursos disponiveis — A cada dia, o preco dos equipamentos de rede sem
fio vem caindo gradativamente, isso faz com que mais empresas invistam na
implementacdo das redes sem fio. Entretanto, na fase de planejamento, é
viavel e necessario saber do cliente quais recursos estdo disponiveis.
Recursos financeiros, profissionais qualificados e tempo alocado para a
execucao do projeto séo 0s mais importantes.
Nivel de seguranca — A seguranca € um dos fatores que mais influenciam
na decisdo de se adotar uma nova tecnologia. E com as redes sem fio, essa



preocupacdo nao é diferente. Pelo contrario, deve se utilizar todas as
ferramentas disponiveis para se obter o nivel minimo de seguranca. O
projetista deve explicar ao cliente que as redes sem fio sédo mais vulneraveis
que as redes cabeadas por ndo possuirem fronteiras de transmissdo das
ondas de radio. Baseado nisso, € viavel seguir a politica de seguranca
empregada na empresa como a utilizacdo de rede virtual privada (BARROZO,
2019, p.45).

Apés um levantamento detalhado das necessidades do cliente, o projetista
deve ter em maos toda a documentacao da analise realizada. Esse documento servira
como um mapa para a implementacao da rede e também para uma futura referéncia
aos técnicos e administradores. Caso o planejamento de uma rede sem fio seja feito
de forma inapropriada, a rede pode nado funcionar adequadamente e o cliente pode
gastar muito dinheiro em hardware e software e nao ter suas necessidades atendidas.

A fase de planejamento pode demorar mas € 0 passo mais importante na
implementacdo de uma rede sem fio. As principais barreiras que podem afetar a

propagacéao do sinal Wireless:

Antenas Baixas: um dos mantras repetidos a exaustdo pelos manuais de
pontos de acesso se refere a localizacéo do equipamento. Quanto mais altas
as antenas estiverem posicionadas, menos barreiras o sinal encontrar no
caminho até os computadores. Trinta centimetros podem fazer enorme
diferenca.

Telefones sem fio: nas casas e nos escritérios, a maioria dos telefones sem
fio operam na frequéncia de 900Mhz. Mas ha modelos que ja trabalham na
de 2.4GHz, justamente a mesma usada pelos equipamentos 802.11b e
802.11g. Em ambientes com esse tipo de telefone, ou préximos a areas com
eles, a qualidade do sinal Wireless pode ser afetada. Mas isso ndo acontece
necessariamente em todos os casos.

Concreto e Trepadeira: eis uma combinacéo explosiva para a rede Wireless.
Se 0 concreto e as plantas mais vistosas ja costumam prejudicar a
propagacdo das ondas quando estdo sozinhos, imagine o efeito somado.
Pode ser uma verdadeira barreira.

Microondas: A logica é a mesma dos aparelhos de telefone sem fio. Os
microondas também usam a disputada frequéncia livre de 2,4GHz. Por isso,
o ideal é que figuem isolados do ambiente onde esté a rede. Dependendo do
caso, as interferéncias podem afetar apenas os usuarios mais proximos ou
toda a rede.

Micro no Chéo: o principio das antenas dos pontos de acesso que quanto
mais alta melhor, também vale para as placas e os adaptadores colocados
nos micros. Se o seu desktop é do tipo torre e fica no chao e o seu dispositivo
ndo vier acompanhado de um fio longo, é recomendéavel usar um cabo de
extensdo USB para colocar a antena numa posi¢do mais favoravel.

Agua: grandes recipientes com agua, como aquarios e bebedouros, s&o
inimigos da boa propagacéo do sinal de Wireless. Evite que esse tipo de
material possa virar uma barreira no caminho entre o ponto de acesso é as
maquinas da rede.

Vidros e Arvores: o vidro é outro material que pode influenciar
negativamente na qualidade do sinal. Na ligacdo entre dois prédios por
wireless, eles se somam a arvores altas, 0 que compromete a transmissao
do sinal de uma antena para outra.



Migracao: para migrar de uma rede com fios para uma wireless deve-se
observar alguns fatos para somente depois iniciar a implementacdo (FARIAS,
2015, p.67).

Quantos desktop e notebooks terdo acesso sem fio a rede. Qual a area a ser
coberta. O responséavel do local ja possui planta baixa impressa desta area. Caso
positivo, o projetista deve ter muita atencéo nesse item, uma documentacéo detalhada
deve existir contendo itens como o hardware utilizado, namero
de usuarios, politica de seguranca implementada, sistema operacional de rede em
uso, convencao de nomenclatura dos equipamentos, topologia da rede, etc.

Se ja houver um local pré-definido para a colocacdo do ponto de acesso,
verificar a existéncia de tomada elétrica estabilizadora e ponto de rede de dados neste
local especifico.

Definir um dos padrdes a utilizar: 802.11a, 802.11b ou 802.11g. Ter em mente
que, dependendo da poténcia da antena no apartamento, a rede domeéstica pode
abranger uma area muito maior que apenas a da casa. Com isto a rede pode ser
utiizada sem o conhecimento ou ter o trafego capturado por vizinhos ou
pessoas que estejam nas proximidades da casa (POSTEL, 2011).

Alterar configurac@es padréo que acompanham o seu ponto de acesso. Alguns
exemplos séo: alterar as senhas. Usar senhas dificeis, que misturem caracteres e com
tamanho minimo de 8 caracteres; alterar o SSID (Server Set ID);
desabilitar o broadcast de SSID.

Usar sempre que possivel WEP (Wired Equivalent Privacy), para criptografar
o trafego entre os clientes e o ponto de acesso. Vale lembrar que o protocolo WEP
possui diversas fragilidades e deve ser encarado como uma camada adicional para
evitar a escuta ndo autorizada.

Trocar as chaves WEP que acompanham a configuracdo padrdo do
equipamento. Procure usar o maior tamanho de chave possivel (128 bits);
- Desligar o ponto de acesso quando nao estiver usando sua rede. Existem
configuracbes de seguranca mais avancadas para redes wireless, que requerem
conhecimentos de administracdo de redes como 802.1X, RADIUS, WPA (LAl &
BAKER, 2019).



2.4 CUSTOS

Muitos usuarios migram para redes sem fios por sua relacdo custo-beneficio
comparada a uma rede cabeada. Em algumas instancias uma rede cabeada € cara
demais para ser instalar.

Embora uma rede wireless de rede sem fios tenha bom custo-beneficio, ha
assuntos que precisam ser considerados como alcance de sinal, velocidade de rede
e interferéncia (CARTER & CROVELA, 2016).

Com ponto de partida para os gastos foi levado em conta equipamentos
basicos para montar uma rede 802.11b/g de 11/54Mbps, em uma pequena e objetiva
pesquisa de mercado atual levando em consideragdo as marcas e modelos mais
conhecidos e usados.

- Access Point

Preco: R$ 320,00

- Placa de Rede Wireless PCI

Preco: R$ 190,00

- Cartdo Pcmcia 11mbps 802.11b 2.4GHz
Preco: R$ 198,00

- Adaptador Wi-Fi USB 802.11g USB
Preco: R$ 129.00

2.5 SEGURANCA

Este tipo de rede, por ser realizada através de ondas de radio, ndo se limita
ao perimetro onde se encontra o ponto de acesso, atravessando paredes o sinal pode
chegar a alcancar a area externa do estabelecimento, facilitando o acesso indevido.

Para se evitar que um computador alheio obtenha acesso indevido a rede ou
capture as informacdes ali trafegadas, este capitulo demonstra os métodos e acbes
gue podem ser implementados em busca de assegurar uma maior confiabilidade e
autenticidade, se utilizando, por exemplo, de criptografia como o WEP (Wired
Equivalency Privacy) ou o WPA (Wi-Fi Protected Access), assegurando a
confiabilidade das informagdes (BOLOT, 2013).

Para assegurar a autenticidade dos usudrios, utilizar um servidor RADIUS
(Remote Authentication Dial-In User Server), autenticando 0s usuarios que podem

acessar a rede.



Devido a simplicidade de uso e de configuracdo, a seguranca tem sido o
elemento mais preocupante neste tipo de rede, pois uma pessoa mal intencionada
pode obter acesso de modo féacil utilizando uma antena, por exemplo, feita com uma
lata tubular com papel aluminio e softwares especificos para cada situagcéo
(JACOBSON, 2012).

Uma rede wireless utilizando, por exemplo, o padrédo IEEE 802.11g obtém
velocidade nominal de 54mbps com um alcance, também nominal, de 100m.
Para se estabelecer uma rede sem fio € preciso no minimo, no modo
estruturado, um Acess Point (AP) e um dispositivo (USB, PCI, PCMCIA) que acesse
o AP (DOUNEY, 2009).

Este tipo de rede é excelente para locais onde uma rede cabeada comum néo
se encaixaria, obrigando a mudar todo o layout do local. Mobilidade € a palavra chave
gue caracteriza este tipo de rede.

Porém, é um novo ambiente, onde novos tipos de ataques surgem, forcando
entdo a criagido de mecanismos de defesa para esta aplicacdo. E aconselhavel evitar
que o sinal da rede sem fio ultrapasse os limites fisicos do local onde ela opera,
evitando que um atacante se posicione fora dos limites fisicos do local, aumentando
assim o conforto do mesmo (CHENG & MARSIC, 2012).

Para evitar que o sinal saia dos limites fisicos a posicdo do AP é essencial,
existem locais onde ndo ha como evitar este tipo de falha, mas é uma precaucao a
ser estudada.

Para uma rede sem fio caseira ou de um escritério pequeno, € indicado utilizar
o primeiro padréo de criptografia desenvolvido, o WEP. O WEP trabalha com chaves
simétricas, ou seja, a mesma chave é sempre utilizada para encriptar e desencriptar
as informacdes que serdo trafegadas na rede (ASYMMETRIC, 2015).

Sua principal desvantagem é exatamente esta, pois um atacante que deseja ter
acesso a rede pode, por meio de escuta, obter a chave, tornando possivel a
desencriptacao dos dados da rede.

Outra desvantagem significativa € que a chave deve ser conhecida por todos
agueles que acessam a rede, o que pode facilitar a disseminacao ilegal da mesma.
Para corrigir as vulnerabilidades apontadas no WEP, foi criado o WPA,

protocolo de criptografia mais robusto do que o anterior (PAXSON, 2017).



No WPA existe um protocolo chamado TKIP, que é responsavel pelo
gerenciamento das chaves temporarias, podendo alterar as chaves a cada pacote,
dificultando ainda mais a escuta do trafego da rede.

No WPA existe também um protocolo chamado EAP, responsavel por permitir
uma autenticacao de usuario. Utilizando um servidor RADIUS para autenticar usuarios
a rede fica restrita apenas as pessoas que possuem uma conta cadastrada no servidor
(LINHARES, 2017).

A seguranca aumenta com a autenticacdo de usuarios, porém, por utilizar
Novos recursos, como bancos de dados e servidores, aumenta-se a possibilidade de
um ataque diretamente em cada recurso separadamente.

A criptografia tem como meta proteger as informacdes trafegadas na rede,
mas, existem outros modos de se melhorar a seguranca de uma rede sem fio, que
devem ser utilizados em conjunto com a criptografia para se obter maiores niveis de
seguranca 9BOLAND, 2014).

Alguns APs possuem um servidor DHCP (Dynamic Host Configuration
Protocol) incluso, fazendo com que qualquer pessoa que tente entrar na rede obtenha
um endereco IP valido, permitindo seu acesso (PAXSON, 2018).

Desabilitar o envio do SSID (Nome da Rede), deste modo, uma pessoa que
gueira se conectar a rede é obrigada a saber o SSID do AP para entdo estabelecer
uma conexao. Este recurso nao é efetivo por si s0, ja que uma pessoa interessada em
atacar pode capturar pacotes e identificar a rede (FARIAS, 2015).

Listar os enderecos MAC permitidos € um recurso que pode ser utilizando em
paralelo com todos os outros ja citados, ele autentica apenas o aparelho que utiliza a
rede, tornando possivel que qualquer pessoa utilize a rede por meio de um aparelho
permitido.

Existem meios de se alterar um endereco MAC de uma placa, ap6s um
atacante escutar o trafego e obter um endereco MAC valido ele consegue alterar o
endereco de sua placa e obter o acesso a rede (BARROZO, 2019).

Apos associar todas as formas de seguranca ja citadas, a rede sem fio se torna
mais segura internamente, porém, ainda vulneravel a ataques externos vindos do
meio publico (Internet).

Para bloguear conexdes indevidas, utiliza-se um firewall na saida da rede ou
mesmo em cada dispositivo que utiliza a rede. Deste modo, dificulta-se o acesso

indevido pelo meio externo.



Utilizar um antivirus sempre atualizado, para evitar que pragas virtuais possam
se instalar na rede e abrir portas para intrusos remotos. Um antivirus evita também
que um programa de codigo malicioso faca com que a rede seja comprometida de
forma a contaminar arquivos vitais dos sistemas  operacionais.
Utilizar VPN nas ligacdes externas da rede evita que o trafego que sai dos AP seja
capturado por um atacante (BANDIVIDTH, 2010).

Proteger apenas a rede sem fio em seu ambiente interno ndo é o suficiente
para se garantir a privacidade dos dados trafegados, pois, os dados entram e saem

do ambiente seguro, tornando o ambiente externo como foco para ataques.

3 MATERIAIS E METODOS

Esse método de estudo trata-se de uma pesquisa bibliografica de carater
qualitativo. A pesquisa Qualitativa € um estudo de método exploratério, com foco esta
no subjetivo do objeto analisado.

Segundo Rocha (2013), neste método as respostas costumam nao ser
objetivas e os resultados obtidos ndo sao contabilizados em numeros exatos.

A pesquisa qualitativa tem como  objetivo  demonstrar  0s
mistérios do nosso cotidiano, identificando processos de uma determinada
comunidade. N&o se preocupando em quantidade de dados e sim demonstrando e
interpretando o acontecimento em observacdo. Um estudo qualitativo deve deixar
explicito qual o fator problema a ser pesquisado, estabelecendo as bases da pesquisa
e selecionando um determinado referencial te6rico que dé suporte a pesquisa em
execucao (NEVES, 2015).

O mesmo autor diz que independente da maneira de como os dados foram
coletados, eles tém que ser investigados e examinados cuidadosamente. A andlise
dos dados pode ser executada antes ou ap0s a coleta das informacdes, pois desta
forma € possivel o pesquisador atingir conclusdes mais concreta sobre o estudo em
foco.

Ao contrario de numeros, normas ou outras generalizacfes, a pesquisa
qualitativa labora com descrigcbes, comparagdes e interpretacdes. Essa pesquisa
busca compreender determinadas situacdes em profundidade, usando de questdes
tipo “como” e “por que”, sendo que a primordialidade é entender o fenbmeno que é
estudado (YIN,2015).



Esses autores descrevem as principais caracteristicas que deve estar
presente na pesquisa qualitativa: a pesquisa qualitativa ocorre em um cenario
natural, de forma que o pesquisador vai até o participante, o que permite uma
melhor visdo e envolvimento do pesquisador com o participante; a pesquisa
gualitativa utiliza-se de multiplos métodos de coletas de dados, que séo
interativos e humanisticos, e buscam estabelecer harmonia e credibilidade
com as pessoas no estudo; uma parte consideravel da pesquisa qualitativa
surge durante o préprio estudo, podendo as questdes de pesquisa mudar e
ser refinadas, o processo de coleta de dados pode se alterar para se adequar
a novas situacBes, como dados que se disponibilizam e dados que deixam
de estar disponiveis etc.; a pesquisa qualitativa é fundamentalmente
interpretativa, ou seja, ela surge da interpretacdo que o pesquisador faz dos
dados coletados; a pesquisa qualitativa fornece uma visdo ampla e
abrangente dos fenémenos, ao invés de microandlises; o pesquisador
qualitativo busca reconhecer os vieses que ele préprio traz a pesquisa,
através de uma reflexdo sistematica sobre quem ele é na pesquisa; O
pesquisador qualitativo usa um raciocinio complexo multifacetado, interativo
e simultaneo; O pesquisador qualitativo adota uma ou mais estratégias de
investigacdo em seu estudo (ROSSMAN; RALLIS, 2008 apud CRESWELL,
2011).

A escolha da pesquisa qualitativa se deu pela forma investigativa do estudo,
que tem como objetivo principal demonstrar a importancia da tecnologia wireless area
network assim como auxiliar nos processos referentes a implementagcdo/migracao do
wireless rede local de acesso sem fio; demonstrar de forma simples e objetiva as
vantagens em utilizar a tecnologia wireless sem a necessidade de cabos interligando
computadores.

Para essa pesquisa, foi realizado um levantamento bibliografico
com 0s principais autores que permeiam sobre tecnologia wireless: rede local de
acesso sem fio e descrito de forma clara e objetiva a ideia principal de cada autor
assim como seus pontos de vistas.

Neste estudo foi realizado a explanacéo e descricdo das ideias principais de
diversos autores que defendem a tecnologia wireless: rede local de acesso sem fio,

assim como também, foi realizado a discussao dos resultados obtidos.



4. RESULTADOS E DISCUSSAO

A tecnologia wireless: rede local de acesso sem fio, tem como prioridade a
protecdo da informacdo, visto que seus objetivos principais € demonstrar a
importancia da tecnologia wireless area network assim como auxiliar nos processos
referentes a implementacdo/migracdo do wireless rede local de acesso sem fio. E
como objetivo especifico: demonstrar de forma simples e objetiva as vantagens em
utilizar a tecnologia wireless sem a necessidade de cabos interligando computadores.

Melhoria sem fio: propésito, cobertura, gestdo, seguranca sem fio para
visitantes, implementacdo N/W para celulares, investimento, orcamento e
investimento.

A melhoria do N/W Wireless aumentando a cobertura 30 Access Point 41
Access Point para cobrir toda a fabrica, melhorando a gestédo, muitos AP para controlar

todos os AP controlados por WLC*.

Figura 1 - WLC — Wireless LAN Controller (todos os pontos
de acesso seréo gerenciados por um Unico equipamento N/W.

Fonte> propria

Melhorando a seguranca sem fio para visitantes, autenticacdo por senha,
autenticacao por ID e senha via Portal Web. Implementacdo N/W para celulares, os
celulares usam o0 mesmo NW para visitantes e sera criado N/W apenas para celulares.

Beal & Sémola (2013), conceituam a seguranga sem fio em redes como “uma
area do conhecimento dedicada a protecdo de ativos da informacdo contra
acessos nao autorizados, alteracdes indevidas ou sua indisponibilidade”. Se traduz

como um método de protecdo da informacéo das ameacas a sua confidencialidade e



integridade.

Um detalhe importante que deve ser ressaltado € que todos 0os meios que
lidam com as tecnologias da informacao precisam elencar quais sao o0s priores para a
protecdo j& que ndo é possivel controlar tudo de maneira uniforme. Pois para Beal
(2015), a informacdo é um recurso importante para qualquer instituicdo, seja ela de
pequeno ou grande porte.

O autor explica que as Instituicbes geram muitas informacgdes e compartilham
da mesma internamente para determinados nichos. Essas informacdes s&o restritas
e confidenciais e que se caso nao tenha uma
adequada Seguranca da Informacéo esses dados podem vazar e prejudicar de forma
desmesurada a Institui¢ao.

Posthumus e Von Solms (2014), completa que a informagéo tem uma grande
relevancia dentro das Instituicbes e deve ser assegurada
de forma adequada e sigilosa. Erros por parte da equipe de Tecnologia da Informacéo
se tratando sobre a Seguranca da Informacdo, podem comprometer os dados e
podem gerar grandes consequéncias como prejuizos financeiros e danos irreversiveis

a imagem das Instituicdes.

Figura 2 - AS-IS (30 pontos de acesso para todos os de fabrica
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A Seguranca da Informag&o em redes WI-FI sem fio, ndo se trata somente de

aperfeicoar um sistema de seguranca somente em um grupo de computadores,
utilizando antivirus ou barreiras de protecao ligadas na rede. Uma conexao wireless,
mal protegida se torna porta de entrada facil para invasores, especialmente em ambito



Institucional. Por isso é necessaria uma equipe de seguranca da informacéo focada

na seguridade dos dados.

Figura 3 - TO-BE 41 pontos de acesso para todos
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Fonte: prépria

E relevante que os profissionais de sistema de telecomunica¢des invistam seu
tempo em aprendizado de técnicas cada vez mais avangadas, com o
objetivo de empregar medidas de seguranca cada vez mais refinadas. Pois 0s
invasores quando tém acesso as quaisquer redes de WI-FI conseguem acompanhar
todos os passos dos usuarios que a utiliza.

Para Henriques (2019), o Wi-Fi sem fio ndo precisa de permissao para ser
instalado nem para atuar. A maior parte das Instituicées fazem o uso do Wi-Fi com o
objetivo de facilitar o trabalho interno e externo, entretanto muitos ndo tém o
conhecimento de quais sao os riscos e cuidados que deve ter ao utilizar a rede Wi-Fi
sem fio.

Porque através da rede Wi-Fi € possivel que os invasores tenham acesso a
quais sites sdo acessados por aquela rede e com isso tenham acesso total as
informacgdes trocadas como logins na rede e arquivos confidenciais.

Para evitar esse acesso as informac¢des confidenciais pelo o Wi-Fi, foi possivel
observar com este estudo, que a equipe de Seguranca da Informacdo em redes deve
utilizar protocolos de seguranca como a Criptografia para proteger dados e senhas
dos usuarios que se conectam as redes de Wi-Fi.



Figura 4 - Todos os pontos de acesso s&o controlados individualmente
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Fonte: prépria
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Copyright ® 2013

A quantidade de pontos de acesso ndo cobre toda a fabrica. A Geréncia é
muito dificil. Todos os pontos de acesso sao controlados individualmente. Nao ha
nenhuma rede apenas para celulares. Nao ha controle de acesso para rede sem fio
para convidados. (mesma senha para todos)

De acordo com Linhares e Gongalves (2017), o WPA2 é o protocolo de
seguranca mais seguro da atualidade, pois ele utiliza a certificagcdo AES e devido a
sua elevada complexidade, o relato de quebras de seguranca desse protocolo &
praticamente nula. Sendo o protocolo mais usado nas Instituicbes. O autor destaca
outras criptografias como WEP e o WAP, porém ndo sdo tdo seguras e ndo sao
utilizadas atualmente devido a suas falhas de seguranca.

Figura 5 - Controlador de LAN sem fio Série WLC 5508

Fonte: prépria



Aumente a quantidade de pontos de acesso para cobrir toda a fabrica. Instale

0 equipamento WLC para gerenciar todos os pontos de acesso. Crie uma nova rede
apenas para celulares. Faca a politica por WLC para controlar o ID e a senha.

Henriques (2019), destaca que além da criptografia em redes, outra forma de

seguranca da informacédo basica e limitar o acesso a rede, principalmente em redes

que sao corporativas. Pois com essa limitacdo as Instituicbes conseguem ter um

controle maior sobre seus usuarios que se conecta a rede e para que eles a usam.
Figura 6 - 02 WLC para redundancia

Fonte: prépria

Assim sendo, foi possivel destacar neste estudo a relevancia da
rede wifi sem fio, assim como também a importancia de profissionais
capacitados e voltados para o sistema de telecomunicacdes em redes Wi-Fi sem fio,
com o objetivo de monitorar constantemente a rede, detectando possiveis ameacas

antes gque elas possam causar danos dolosos as Instituices e aos usuarios.

Figura 7 - Seguranca sem fio para visitantes — cenario atual
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Fonte: prépria



Facil de hackear a senha sem fio por outro desktop, A senha pode ser
facilmente descoberta por meio de outra area de trabalho. Todos os usuérios usam a

mesma senha.

Figura 8 — Cenario planejado

A Web Authentication Preview - Microsoft Internet Explorer provided by Cisco Systems, Inc.
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Fonte: prépria
A autenticacao sera feita pelo portal Web através de ID e senha, cada usuario

deve ter ID e senha diferentes e o acesso sera permitido por periodo através da

Configuragdo WLC



Figura 9 — Investimento

AS- IS
Factory | Quantity
1 9
2 9
3 7
5 2
6 3
Total 30

Fonte: prépria

Ponto de acesso por fabrica

Fiura 11 - esltado da simIa a0 AP

Fonte: propria

Figura 10 - TO - BE
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Fonte: prépria

11 AP CISCO AIR-SAP2602I-T-K9 (NOVO

- 30 AP CISCO AIR-SAP26021-T-K9

Big Office (100m X 20m) — 4 or over APs

Figura 12 - Resumo

para poténcia do sinal

Type qQry PRODUCT DESCRIPTION UNIT PRICE [TOTAL PRICE |Dolar Rate
11|AIR-SAP2602I-T-K9 [802.11n SAP w/CleanAir; 3x4:35S; Mod; Int Ant; T Reg Domain 697,00 7.667,00
11{CON-CNT-C262IK  |SmartNet 8x5x NBD 802.11n CAP w/CleanA 58,00 638,00
Access Point 11{AIR-PWRINJ4= POWER INJECTOR 2600 SERIES 105,00 1.155,00
11{AIR-AP-BRACKET-2= |CISCO AIR AP Universal Mounting Bracket 10,00 110,00
3|WS-C2960S-48TS-L  [CISCO CATALYST 2960-S 48 PORT GIGE 4XSFP LAN BASE 2.685,00 8.055,00
3|CON-SNT-296054TS [SmartNet 8x5x NBD CATALYST 2960-S 48 PORT 323,00 969,00
2|AIR-CT5508-50-K9  [Cisco 5508 Series Controller for up to 50 APs 14.215,00 |  28.430,00
2(CON-SNT-CT5508  [SmartNet 8x5x NBD 5508 Series Controller 3.455,00 6.910,00
WLC 2|AIR-CT5508-HA-K9  [Cisco 5508 Series Wireless Controller for High Availability 12.950,00 |  25.900,00
2|CON-SNT-CT5508HA [SmartNet 8x5x NBD Cisco 5508 Series 3.095,00 6.190,00
4|AIR-PWR-5500-AC  |Cisco 5500 Series Wireless Controller Redundant Power Supply 930,00 3.720,00
1 Tax + Freight + Dollar Rating (12 %) 10.769,28

Fonte: prépria
Figura 13 - Orcamento X Investimento - detalhe do valor do projeto

EAZ - Wireless N/W Extension: Access Point (AZ)

15231303| RS 48.930,00{R$ 0,00

EAZ - Wireless N/W Extension: WLC Implementation (AZ)

15231303| RS 186.400,00{R$ 0,00

R$ 0,00| RS 234.195,94| RS 1.134,06




CISCO 26021 AP

WLCIMPLEMENTATION

Qry PRODUCT DESCRIPTION UNIT PRICE | TOTAL PRICE | Dolar Rate
11|AIR-SAP2602I-T-K9 802.11n SAP w/CleanAir; 3x4:3SS; Mod; Int Ant; T Reg Domain 697,00 7.667,00
11{CON-CNT-C262IK  [SmartNet 8x5x NBD 802.11n CAP w/CleanA 58,00 638,00
11|AIR-PWRINJ4= POWER INJECTOR 2600 SERIES 105,00 1.155,00
11|AIR-AP-BRACKET-2=|CISCO AIR AP Universal Mounting Bracket 10,00 110,00

3|WS-C2960S-48TS-L  [CISCO CATALYST 2960-S 48 PORT GIGE 4XSFP LAN BASE 2.685,00 8.055,00
3|CON-SNT-296054TS [SmartNet 8x5x NBD CATALYST 2960-S 48 PORT 323,00 969,00
Tax + Freight + Dollar Rating (12 %) 2.231,28

Fonte: prépria

Qry PRODUCT DESCRIPTION UNIT PRICE |TOTAL PRICE (Dollar Rate
2|AIR-CT5508-50-K9  |Cisco 5508 Series Controller for up to 50 APs 14.215,00 |  28.430,00
2[CON-SNT-CT5508  |SmartNet 8x5x NBD 5508 Series Controller 3.455,00 6.910,00
2|AIR-CT5508-HA-K9  |Cisco 5508 Series Wireless Controller for High Availability 12.950,00 |  25.900,00
2|CON-SNT-CT5508HA |SmartNet 8x5x NBD Cisco 5508 Series 3.095,00 6.190,00
4{AIR-PWR-5500-AC  [Cisco 5500 Series Wireless Controller Redundant Power Supply 930,00 3.720,00
1 Tax + Freight + Dollar Rating (12 %) 8.538,00

Figura 14 - Ponto de acesso - AIR-SAP2602I-T-K9

Fonte: prépria




Figura 15 - WLC 5508 Series

Fonte: prépria

Figura 16 - Implementacao NW do convidado - criar NW Wireless Guest
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Fonte: prépria

Faca NW para Mobiles para conectar apenas a Internet e o escritério de
aplicativos da LGE. Se o circuito tiver um problema, pode ser bloqueado Mobile NW
primeiro e outros trafegos da Internet serdo bloqueados, consulte o uso do circuito.

Sempre recebemos visitantes na LG (especialmente LG display para fabrica
BM) e eles ndo podem acessar a internet de acordo com nossas regras (AD Account
e Waterwall Client). Sempre que precisamos solicitar exce¢ao pelo CSR para todos
0s visitantes acessarem a Internet, o gerenciamento de IP é muito dificil, a aprovacéo

do CSR demora muito (3 ou 5 dias).



5 TRABALHOS FUTUROS

Pode-se abordar melhor em trabalhos futuros os estudos da tecnologia wireless
redes sem fio, sendo observado outros modelos que irdo surgir futuramente em meio
a area tecnoldgica tecnologico que atualmente consiste em aplicacdes institucionais
gue estdo sendo usadas nesse momento, visto que ataques para obtencao de dados
sdo cada vez mais frequentes pode-se esperar outros avangos para evitar que esse
tipo de acao seja aceito facilmente no intuito da coleta de dados informacionais.



6 CONCLUSAO

Como todo ambiente l6gico ndo € totalmente seguro, as redes sem fio tém
suas vulnerabilidades, atualmente existem varios processos que ajudam a tornar um
ambiente Wireless seguro, mesmo nao garantindo que a rede seja totalmente segura.

Uma rede como wireless sem fio, elas sédo versateis e Uteis em muitos casos,
desde que se faca uso de seus métodos e acbes para garantir a privacidade e
qualidade das informac0fes transitadas e aumentar a sensacao de que o ambiente

sem fio é seguro.
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